
ИЗВЕСТИЯ
РОССИЙСКОЙ АКАДЕМИИ РАКЕТНЫХ И АРТИЛЛЕРИЙСКИХ НАУК

92

УДК: 621.391	 DOI: 10.53816/20753608_2022_4_92

ИССЛЕДОВАНИЕ РАСПРЕДЕЛЕНИЯ ИНФОРМАЦИОННЫХ ПОТОКОВ 
В СИСТЕМЕ УПРАВЛЕНИЯ СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ

INVESTIGATION OF THE INFORMATION STREAMS DISTRIBUTION  
ON THE SPECIAL-USE CONTROL SYSTEM 

По представлению чл.-корр. РАРАН А.В. Грудзинского

А.В. Морозов, Д.Ю. Пономарев

Военный инновационный технополис «ЭРА»

A.V. Morozov, D.Yu. Ponomarev

В статье рассматривается тензорный подход к решению задачи исследования распре-
деления информационных потоков в системе управления специального назначения 
с целью оценки их временных характеристик. Тензорный подход означает представ-
ление проекции исходной сети в многомерном пространстве таким образом, чтобы 
учесть взаимодействие процессов обработки/передачи/приема информации и топо-
логии системы. Результатом работы являются: модель исследуемой системы управ-
ления и значения интенсивностей информационных потоков на всех участках си-
стемы, что позволило оценить временные характеристики для заданных маршрутов 
информации.
Ключевые слова: система управления, тензорная методология, временные характери-
стики, инвариантное уравнение.

In the article we are presents the tensor approach for the decision task of investigation of the 
information streams distribution on the special-use control system for the purpose of delay 
estimation. The tensor methodology is based on the such representation of the initial network 
projection in multidimensional space that it let to provide the interaction accounting between 
an information processes and the system topology. Results of the work are the model of the 
control system and arrival intensities on all system sections that allowed to estimate of delays 
for given routes.
Keywords: control system, tensor methodology, time characteristics, invariant equation.

Введение

Возможности имеющихся в распоряжении 
современных вычислительных средств и систем 
связи за последние годы выросли настолько, что 
могут обеспечить существующие и перспектив-
ные потребности Вооруженных Сил Российской 
Федерации в формировании глубокого (т.е. обла-
дающего многоуровневой архитектурой) едино-
го информационного пространства необходимо-

го при ведении боевых действий в рамках сете-
центрической парадигмы.

Формирование единого информационно-
го пространства как в глобальном, так и в ло-
кальном смысле обеспечивается объединени-
ем ресурсов различных баз данных, систем 
обработки и передачи информации (информа-
ционно-телекоммуникационные сети и сис
темы), что позволяет удовлетворить инфор-
мационные потребности органов управления 
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различного уровня в реальном масштабе вре-
мени и повысить эффективность управления 
Вооруженными силами [1–3].

В современных условиях предполагается, 
что в едином информационном пространстве 
будет происходить взаимодействие не только 
самих элементов управления, но и систем на-
блюдения и сбора данных, ударных и боевых 
систем [1– 6].

Таким образом, современные (и перспек-
тивные) системы управления специального на-
значения являются интегратором гетерогенной 
нагрузки, т.е. разнородной по своему составу, 
создаваемой источниками различного типа [3]. 
Более того, как отмечается в [4], повышение эф-
фективности в управлении обеспечивается комп
лексом действий: своевременным получением 
достоверных данных об оперативной обстанов-
ке, наглядным представлением полученных дан-
ных, проведением анализа данных в кратчайшие 
сроки, опережениtv противника в принятии ре-
шения и его доведения.

Определенно можно сказать, что все ука-
занные процессы должны происходить в опре-
деленный, не превышающий заданное значе-
ние, временной интервал, поэтому одной из 
важных характеристик, определяющих эффек-
тивность системы управления, является время 
доставки информации [5, 6]. Стоит отметить, 
что временные характеристики, как характери-
стики, учитывающие влияние процессов управ-
ления на эффективность применения того или 
иного вида вооружений, обладают значимостью 
в том числе и для систем ПВО [7] и радиоэлек-
тронной борьбы [8].

Действительно, оперативность и своевре
менность доставки информации значительно 
повышает успех запланированных действий. 
Значительную роль в обеспечении таких свойств 
системы управления играют сети и системы связи, 

что особенно ярко проявляется при проведении 
высокодинамичных специальных операций [6]. 

Цель работы заключается в определении 
возможностей инвариантных моделей распре-
деления информационных потоков, оценке вре-
менных характеристик по доставке информации 
в системах управления специального назначения 
при исследовании распределения информацион-
ных потоков. 

Исследование распределения 
информационных потоков в системе 

управления специального назначения

В качестве объекта исследования рассмат
ривается система управления определенного 
уровня. Число элементов системы для выпол-
нения заданных функций может быть различно 
[2, 3, 5]. Обобщенная структурная схема иссле-
дуемой системы управления представлена на 
рис. 1.

Для данной системы можно определить сле-
дующие элементы и направления передачи ин-
формации. Данные об обстановке поступают из 
различных источников, в качестве которых могут 
рассматриваться, например: наземные средства 
наблюдения (контроля, корректировки и др.); 
воздушные средства (беспилотные летательные 
аппараты — БЛА, метеозонды и т.д.); системы 
космического базирования (спутниковые систе-
мы различного назначения) [2–6]. 

Данные, полученные от указанных источни-
ков, поступают в центр сбора данных, где про-
ходят предварительную обработку, первичную 
сортировку и классификацию, после чего пе-
редаются в центр обработка данных, в котором 
производится основная обработки данных, с це-
лью получения детальной информации об обста-
новке на заданном участке местности для опре-
деления замысла действий.

Рис. 1. Обобщенная структурная схема исследуемой системы управления
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Обработанная информация поступает в 
центр управления: для оценки обстановки и 
формирования выводов о ней (при прямом взаи-
модействии с центром анализа обстановки); для 
подготовки и уточнения предложений для выше-
стоящих центров управления; для подготовки и 
принятия решения; для выработки и передачи 
распоряжений на уровень исполнения [2–4]. 

На уровне исполнения находятся объекты 
выполнения заданий, которые обеспечивают 
обработку поступающих распоряжений, их ис-
полнение и передачу информации об оператив-
ной обстановке на локальном участке в центр 
анализа.

Естественно, что современные действия 
соединений и подразделений требуют своевре-
менного реагирования на динамично изменяю-
щуюся обстановку. С этой целью необходимо 
обеспечить оценку задержек по передаче инфор-
мации на всех участках системы управления для 
минимизации времени обработки в данной си-
стеме. Для оценки среднего времени задержки в 
данной работе предлагается использовать тен-
зорную модель распределения потоков инфор-
мации. Такой подход позволит формализовать 
процесс определения интенсивности инфор-
мационных потоков в рассматриваемой систе-
ме управления и обеспечит получение средне-
го времени задержки как для каждой отдельной 
системы, так и для заданных маршрутов инфор-
мации [9]. В отличие от методов, основанных на 
графах, тензорный подход позволяет интеграль-
но подходить к использованию информации о 
топологии системы и процессах, происходящих 
в отдельных узлах [10].

Для использования тензорной методологии 
при моделировании объектов сложной структу-
ры определяются следующие объекты [9]: ис-
ходная сеть, примитивная сеть и вспомогатель-
ная сеть.

Исходная сеть — это множество моделей 
систем распределения информации, которые 
отражают место и функции элементов модели-
руемой сети. Исходная сеть может быть приве-
дена к узловому или контурному виду [9, 10]. 
В данной работе используется узловая модель. 
Примитивная узловая сеть представляет собой 
декомпозиционную сеть, т.е. сеть, состоящую из 
моделей систем распределения информации, не 
связанных между собой. 

Вспомогательная узловая сеть использует-
ся для введения топологической информации в 
тензорную модель, что обеспечивает учет топо-
логии исходной сети. Во вспомогательной систе-
ме координат исходная сеть заменяется узловой 
сетью, которая формируется при объединении 
систем примитивной сети. Для нахождения эле-
ментов тензора преобразования во вспомога-
тельной сети вводятся узловые загрузки, и для 
каждой системы они выражаются через загрузки 
примитивной сети в соответствии с их местом 
в исходной, что и позволяет обеспечить учет 
структуры сети в ее модели [9, 10].

В таком случае, для каждой системы при-
митивной узловой сети можно записать уравне-
ние состояния [10]: β ββ

β ,λ = μ ρ , где βλ  — тензор 
интенсивности поступления, βρ  — тензор за-
грузок, ββμ  — тензор интенсивности обслужи-
вания. Уравнение состояния вспомогательной 
сети записывается, как [9, 10]: .′ ′ ′

′
β β β

βλ = μ ρ  Так 
как воздействием в узловом методе являются 
загрузки систем, то уравнения преобразования 
для узловой сети определяются, как: ′

′
β

β β βρ = A ρ  , 
где ′β

βA  — тензор преобразования, содержащий 
информацию о топологии исходной сети.

Для формирования тензора преобразования
′β

βA  в виде матрицы преобразования A, устанав-
ливается соотношение между загрузками прими-
тивной и вспомогательной сетей. Полученные 
коэффициенты при загрузках примитивной сети 
образуют матрицу A.

Исходя из правил преобразования уравне-
ние состояния вспомогательной сети приобрета-
ет вид [9, 10]:

	 ( ) ′ ′′
′

ββ β β ββ
β β ββ t

μ A ρ = A λA .	 (1)

Решая полученное матричное уравнение от-
носительно ′βρ , загрузки в исходной сети нахо-
дятся, как: ′

′
β

α α βρ = A ρ . После получения загру-
зок систем, дальнейшее нахождение вероятност-
но-временных характеристик связано с заданием 
дисциплины обслуживания, использованием 
формул для среднего времени задержки и ис-
пользовании маршрутной таблицы. 

Для формирования структуры исходной 
сети в узловом виде используем обобщенную 
структурную схему исследуемой системы управ-
ления (рис. 1). Место каждой системы в модели 
исследуемого объекта определяется функци-
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ональной ролью моделируемого процесса. 
Результат формирования структуры исходной 
сети в ортогональном виде, т.е. содержащем как 
контуры, так и узлы, представлен на рис. 2.

Естественно, что рассматривается достаточ-
но обобщенная модель, но отражающая основ-
ные принципы формирования моделей сложной 
структуры. При необходимости структура моде-

ли может быть дополнена системами и связями 
для повышения адекватности отображения ис-
следуемых процессов.

В представленной структуре исходной 
сети системы 1, 8 и 10 представляют собой 
модели систем наблюдения и сбора информа-
ции, например: 1 — спутниковая, 8 — БЛА, 
10 —  наземная системы. Для моделирования 

Таблица 1
Функциональные роли моделей систем

Номер модели в 
соответствии с рис. 2 Функциональная роль системы

4 модель линии связи между центром сбора данных и центром управления
5 модель системы обработки информации центра управления
6 модель учета потока информации с завершением обработки в центре управления
11 модель системы обработки информации, поступающей из центра анализа обстановки
12 модель линии связи между центром управления и центром анализа обстановки

13, 21, 28 модели систем приема информации, поступающей из центра управления и от 
объектов выполнения заданий

14 модель системы обработки информации в центре анализа обстановки
15, 22 модели линий связи между центром управления и объектами выполнения заданий
16, 23 модели систем обработки информации объектов выполнения заданий
17, 24 модели систем обработки информации по передаче команд на выполнение

18, 25 модели систем обработки по предоставлению информации о выполненных заданиях 
или изменении обстановки

19, 26 модели систем обработки информации, передаваемой в центр анализа обстановки

20, 27 модели линий связи между объектами выполнения заданий и центром анализа 
обстановки

Рис. 2. Структура модели в виде исходной сети, не приведенной к узловому виду
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линий связи между системами наблюдения и 
сбора информации и центром сбора данных 
используются системы 2, 7 и 9.

Таким образом данные поступают в модель 
системы обработки центра сбора данных, пред-
ставленную системой 3. Функциональная роль 
других систем модели представлена в табл. 1. 

Место и роль системы в структуре модели 
позволяют задать ее дисциплину обслужива-
ния и параметры, например: M/D/1, M/M/1 (или 
практически любая другая) и интенсивность об-
служивания, что определяется функциями, свой-
ствами и параметрами моделируемой системы 
(передача пакетами, обработка или линия связи, 
пропускная способность и т.д.).

Для дальнейшего применения тензорного 
узлового метода к задаче моделирования распре-
деления информационных потоков в системах 
управления специального назначения необходи-
мо привести модель к узловому виду. Для этого 
необходимо избавиться от контуров в структуре 
сети [9, 10]. В данном случае достаточно произ-
вести разрыв связей попарно между системами 
20–21 и 27–28, но при этом необходимо учиты-
вать, что интенсивности трафика должно выпол-
няться условие сохранения потока: 20 21λ = λ  и 

27 28= .λ λ
После формирования структуры модели и 

задания дисциплины обслуживания и парамет

ров систем модели формируется инвариантное 
уравнение (1), решение которого обеспечит на-
хождение распределения потоков в сети, что, в 
свою очередь, предоставит возможность опре-
деления временных характеристик исследуемой 
системы управления.

Для исследуемой сети на основе структу-
ры, представленной на рис.  2, сформирована 
узловая модель путем удаления связей между 
системами 20–21 и 27–28 с сохранением интен-
сивности потоков. В результате определен тен-
зор преобразования, необходимый для записи 
уравнения (1) [10]: 

A = 

1 0 0 0 0 0 0 0
1 1 0 0 0 0 0 0

0 1 1 0 0 0 0 0
0 0 1 1 0 0 0 0

.0 1 0 0 1 0 0 0
0 0 0 0 1 1 0 0
0 1 0 0 0 0 1 0

0 0 0 0 0 0 0 1

A

 
 −
 −
 −
 = −
 −
 −
 
 − 















        



Полученный тензор преобразования ис-
пользуется для определения компонентов ин-
вариантного уравнения (1), к которым отно-
сится матрица интенсивностей обслужива-
ния (в связи с громоздкостью полностью не 
приводится):

1 2 2

2 2 3 7 9 3

3 3 4 4

4 4 5 11

5

7

28

0 0 0
0 0

0 0
0 0 0

.0 0 0 0
0 0 0 0 0
0 0 0 0

0 0 0 0 0

µ + µ −µ … 
 −µ µ + µ + µ + µ −µ …
 −µ µ + µ −µ …
 −µ µ + µ + µ …
 = −µ …
 … −µ … … … … … … µ 

Μ



При отсутствии влияния между системами 
матрица интенсивностей обслуживания облада-
ет большим числом нулевых элементов, т.е. яв-
ляется сильно разреженной. Для уменьшения 
разрядности матрицы можно использовать фор-
мулы редукции. 

Следующим элементом инвариантного урав-
нения (1) является вектор интенсивностей посту-
пления. Для рассматриваемой модели системы 
управления вектор интенсивностей поступления 

приобретает следующий вид (в связи с большой 
размерностью полностью не приводится): 

Λ = 

1 2

2 3 7 9

3 4

4 5 11

5 6 12 15 22

27

28

.

λ − λ 
 λ − λ + λ + λ
 λ − λ
 λ − λ + λ=  λ − λ − λ − λ − λ
 
 λ −λ 

Ë

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Учитывая, что сумма интенсивностей по-
ступления в узле равна нулю, то в результате 
преобразования рассматриваемый вектор со-

держит только независимые интенсивности 
поступления, из которых можно сформировать 
следующий вектор:

Интенсивности, представленные в векторе 
Λнез, в свою очередь могут быть выражены через 
интенсивности источников с учетом маршрута 

( )6 8 10 11 14 17 18 20 21 24 25 27 28 .Т= λ −λ −λ −λ λ λ −λ λ −λ λ −λ λ −λнезΛ

передачи по сети. В результате чего выражение 
для определения Λнез принимает следующую 
форму:  

	

( )

( )( )
( )

( )
( )
( )

6 1 8 10 11

8

10

11

12 15 19 1 8 10 11 19 18 28

17 15 1 8 10 11 18

18

19 15 1 8 10 11 18

19 15 1 8 10 11 18

24 22 1 8 10 11 25

25

26 22 1 8 10 1

p

p p p p
p p

p p
p p

p p

p p

λ + λ + λ + λ
−λ
−λ
−λ

+ λ + λ + λ + λ + λ + λ
 λ + λ + λ + λ + λ  

−λ=
 λ + λ + λ + λ + λ  

−  λ + λ + λ + λ + λ  
 λ + λ + λ + λ + λ  

−λ
λ + λ + λ + λ

незΛ

( )1 25

28

.

 
 
 
 
 
 
 
 
 
 
 
 
 
  + λ    −λ 

                                   (2)

При этом необходимо учитывать вероят
ности распределения трафика в сети, определя-
емые структурой модели исследуемой системы 
(рис. 2), при разделении потоков в соответству-
ющих узлах ( 16 17 19= ,λ λ + λ  23 24 26λ = λ + λ , 

5 6 12 15 22=λ λ + λ + λ + λ ): 17 19 1,p p+ =  24 26 1p p+ =  , 
6 12 15 22 1p p p p+ + + = .

Исходя из определенных в выражении (2) 
переменных — интенсивностях источников 
трафика, для получения численных результа-
тов для разработанной модели исследуемой 
системы управления необходимо задать значе-
ния данных интенсивностей в соответствии с 
их функциональной ролью. Информация о зна-
чениях интенсивностей источников трафика 
представлена в табл. 2. Выбор того или иного 
значения определялся местом и функцией си-
стемы в общей структуре модели исследуемо-
го объекта.

Распределением трафика можно управлять, 
используя распределение вероятностей, присут-
ствующих в выражении (2). Для получения чис-
ленных результатов в статическом режиме были 
определены следующие значения данных вероят-
ностей: 6 0,3p = ; 12 0,3,p = ; 15 0,25,p = ; 17 0,4,p = ; 

19 0,6,p = ; 22 0,15,p = ; 24 0,3p = ; 26 0,7p = .

Кроме интенсивностей источников трафика 
и распределения вероятностей необходимо за-
дать интенсивности обслуживания, также исхо-
дя из места и роли системы в модели. Для по-
лучения численных значений были выбраны 
следующие значения интенсивностей обслужи-
вания (выражены в сообщениях в час): 

1 17 60,µ = µ =  2 19 24 70,µ = µ = µ =  3 200,µ =  

4 6 11 12 14 18 25 28 21 100,µ = µ = µ = µ = µ = µ = µ = µ = µ =  

5 300,µ =  7 30,µ =  8 13 27 50,µ = µ = µ =  9 20,µ =

10 15 20 22 40,µ = µ = µ = µ =  16 26 80,µ = µ =  23 90.µ =

Использование элементов инвариантного 
уравнения (1): тензора преобразования A, мат
рицы интенсивностей обслуживания M и век-
тора интенсивностей поступления Λ; позволи-
ло найти распределение трафика для заданных 
числовых значений, что обеспечило нахожде-
ние временных характеристик исследуемой 
системы управления. В качестве модели ис-
пользовалась система массового обслужива-
ния M/M/1.
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Таблица 2
Значения интенсивностей источников трафика

Интенсивности Функциональная роль системы Значение интенсивности, 
сообщений в час

λ1 модель спутниковой системы наблюдения 30

λ8 модель системы наблюдения БЛА 15

λ10 модель наземной системы наблюдения 10

λ11
модель системы обработки информации, поступающей из 
центра анализа обстановки 15

λ18
модель системы обработки по предоставлению информации о 
выполненных заданиях или изменении обстановки 15

λ25
модель систем обработки по предоставлению информации о 
выполненных заданиях или изменении обстановки 10

λ28
модель систем приема информации, поступающей из центра 
управления и от объектов выполнения заданий 15

В качестве примера рассматривались сле-
дующие направления передачи/приема/обра-
ботки информации: спутниковая система-центр 
сбора данных-центр обработки-центр управле-
ния-объект выполнения; БЛА- центр сбора дан-
ных-центр обработки данных-центр управления; 
объект выполнения-центр анализа обстановки. 
Выбор анализируемых маршрутов связан с не-
обходимостью оценки возможностей разрабо-
танной модели по определению временных ха-
рактеристик как в прямом (от систем сбора дан-
ных до объектов выполнения), так и в обратном 
направлениях (от объектов выполнения в центр 
анализа). В таком случае, для первого маршрута 
временная задержка определяется, как (все зна-
чения выражены в часах):

 1 2 3 4 5 15 16 17 0,1546T T T T T T T T+ + + + + + + = , 

для второго маршрута: 

3 4 5 6 7 8 0,1362T T T T T T+ + + + + = , 

и для третьего задержка равна: 

14 16 18 19 20 21 0,1284T T T T T T+ + + + + = .

Полученный результат позволяет сделать 
вывод о возможности использования представ-
ленного в статье подхода к оценке временных 

характеристик систем управления рассматривае
мого вида. С целью автоматизации оценки вре-
менных задержек для всего множества марш-
рутов можно использовать комбинированный 
подход при введении в узловой метод тензора 
контурных интенсивностей, который будет опре-
делять возможные пути передачи для всей иссле-
дуемой системы [9, 10].

Заключение

Формирование единого информационного 
пространства в современных условиях является 
базовым для осуществления замыслов и реализа-
ции планов при управлении объектами и силами 
различного назначения. Естественно, что нема-
ловажную роль при этом играют системы управ-
ления, использующие сквозные технологии для 
решения поставленных задач. Возможность сни-
жения временных затрат на качество управления 
позволит повысить вероятность их своевремен-
ного доведения и исполнения.

В представленной работе система управле-
ния рассматривается с позиции применения тен-
зорной методологии, позволяющей учесть, как 
топологию сети в виде маршрутов передачи ин-
формации, так и процессы обработки/передачи/
приема потоков трафика в исследуемой сети.

С этой целью в работе реализована тензор-
ная модель распределения трафика в системе 



ЭКСПЕРИМЕНТЫ, ИССЛЕДОВАНИЯ И МАТЕРИАЛЫ

99

управления с обобщенной структурой связей, и 
определены основные возможности представ-
ленного подхода по оценке временных характе-
ристик рассматриваемой системы. 

Полученные результаты позволяют сделать вы-
вод о достаточно хорошо формализуемой процеду-
ре исследования распределения трафика, позволя-
ющей оценить временные задержки в исследуемой 
сети, а при необходимости обеспечить их снижение 
путем перераспределения потоков информации.

В дальнейшем возможно использование 
методов оптимизации распределения трафи-
ка с целью достижения наилучшего в заданном 
смысле результата. Также следует отметить, что 
реализация представленного подхода в аппарат-
но-программных комплексах специального на-
значения полностью соответствует концепции 
сетецентрического подхода к управлению и по-
зволяет сформировать единое информационное 
пространство с учетом требований к своевре-
менности и надежности доставки информации.
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