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В статье рассмотрена методика структурно-параметрического контроля и управления ин-
формационной безопасностью объектов критической информационной инфраструктуры 
на основе использования сенсоров обнаружения и нейтрализации вредоносных программ. 
Информационная безопасность объектов критической информационной инфраструктуры 
обеспечивается сохранением устойчивости их функционирования в условиях воздействий 
вредоносных программ. Устойчивость функционирования исследуемых объектов дости-
гается за счет введения в них избыточности — сенсоров обнаружения и нейтрализации 
вредоносных программ. Сенсоры обеспечивают сбор и обработку статистических данных 
о событиях информационной безопасности. С использованием этих данных проводится 
оценка показателей восстанавливаемости, устойчивости и коэффициента готовности.
Ключевые слова: вредоносные программы, объекты критической информационной 
инфраструктуры, сенсоры обнаружения и нейтрализации вредоносных программ, 
структурно-параметрический контроль, управление информационной безопасностью.

This article discusses the methodology of the structural and parametric control and management 
of the information security of the cii facilities based on the use of malware detection and 
neutralization sensors. The information security of the cii is provided by maintaining. The 
stability of the functioning of objects is achieved by introducing redundancy into them — 
maiware detection and neutralization sensors. Sensors provide the collection and processing 
of information security evend data. These data are used to assess indicators of recoverability, 
sustainability and readiness coefficients.
Keywords: malware, critical information infrastructure facilities, malware detection and 
neutralization sensors, structural and parametric control, information security management.

Стратегией национальной безопасности 
Российской Федерации, утверждённой Указом 
Президента Российской Федерации от 2 июля 
2021 года №  400, определены следующие тен-
денции нарастания угроз информационной 
безопасности:

– быстрое развитие информационно-комму-
никационных технологий сопровождается повы-
шением вероятности возникновения угроз без
опасности граждан, общества и государства;

– увеличивается количество компьютерных 
атак на российские информационные ресурсы;
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– использование в Российской Федерации 
иностранных информационных технологий и 
телекоммуникационного оборудования повы-
шает уязвимость российских информационных 
ресурсов, включая объекты критической инфор-
мационной инфраструктуры (КИИ) Российской 
Федерации, к воздействию из-за рубежа.

Для обеспечения информационной безо-
пасности объектов КИИ Российской Федерации 
необходимо:

– повышать защищённость и устойчивость 
функционирования объектов КИИ при реализа-
ции на них угроз сложных компьютерных атак 
с использованием вредоносных программ (ВП);

– обнаруживать и нейтрализовывать ВП в 
объектах КИИ Российской Федерации;

– минимизировать ущерб национальной без-
опасности, связанный с нарушением информаци-
онной безопасности объектов КИИ Российской 
Федерации;

– совершенствовать методическое обеспе-
чение контроля и управления информационной 
безопасностью и комплекс средств защиты ин-
формации (КСЗИ) на основе применения пере-
довых технологий.

Под ВП нарушителя понимается комплекс 
программ для организации целенаправленного 
и скрытного внедрения, создания несанкциони-
рованных каналов передачи данных, саморас-
пространения, самомодификации и реализации 
массированных компьютерных атак на объекты 
КИИ с целью нарушения устойчивости их функ-

ционирования [1, 2]. Возможность воздейст
вия ВП на объекты КИИ обусловлена наличи-
ем потенциальных уязвимостей, которые могут 
использоваться нарушителем для реализации 
скрытных и целенаправленных информацион-
но-технических воздействий.

Модель процессов функционирования ти-
повых объектов КИИ в условиях ВП нарушите-
ля с использованием моделей [3–5] представле-
на на рис. 1.

Структура типовых объектов КИИ представ-
лена базовыми элементами, к которым относят-
ся: серверы баз данных (СБД), цифровое ком-
муникационное оборудование (ЦКО), комплекс 
средств защиты информации (КСЗИ) и автома-
тизированные рабочие места (АРМ).

В соответствии с методикой оценки угроз 
информационной безопасности ФСТЭК  России 
[6], должны учитываться внешние и внутренние 
угрозы ВП нарушителя. 

К внешним угрозам ВП нарушителя следует 
отнести создание западными странами и терро-
ристическими организациями киберподразделе-
ний и кибероружия для реализации информаци-
онно-технических воздействий на объекты КИИ. 

Наличие в объектах КИИ внутренних угроз 
вызвано, прежде всего, интенсивным внедрени-
ем новых информационных технологий, не в пол-
ной мере испытанных в условиях воздействия 
ВП нарушителя, а также «человеческий фактор» 
в форме некомпетентных и неквалифицирован-
ных действий обслуживающего персонала при 

Рис. 1. Модель процессов функционирования типовых объектов КИИ в условиях ВП нарушителя
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выполнении организационно-технических меро-
приятий по обеспечению информационной безо-
пасности объекта КИИ.

Для противодействия ВП нарушителя в 
сложной и распределенной сети объектов КИИ 
необходимо разработать методику структур-
но-параметрического контроля и управления 
информационной безопасностью объектов КИИ 
при воздействии ВП, позволяющую проводить 
мониторинг и обнаружение ВП, управлять ин-
формационной безопасностью объектов КИИ на 
основе оперативной оценки устойчивости функ-
ционирования объекта КИИ и динамического 
выбора вариантов конфигурации КСЗИ.

Существующее методическое обеспечение 
для противодействия ВП основано, прежде все-
го, на ручном анализе кода программ, статичес
ком и динамическом анализе программного 
обеспечения, сигнатурном и поведенческом 
анализе, а также контроле доступа к файловым 
системам [7–10].

Модели и методики комплексного обнару-
жения и количественной оценки характеристик 
ВП по результатам стендовых испытаний и экс-
периментальных исследований, выбора вариан-
тов КСЗИ объектов КИИ для противодействия 
ВП нарушителя недостаточно проработаны.

Актуальность разработки методики струк-
турно-параметрического контроля и управления 
информационной безопасностью объектов КИИ 
при воздействии ВП обусловлена [7–10]:

– внедрением новых информационных техно-
логий в объекты КИИ, не в полной мере доверен-
ных по требованиям информационной безопасно-
сти и опробованных в условиях применения ВП;

– принятием ведущими зарубежными госу-
дарствами стратегий кибербезопасности, предус-
матривающих активные действия в информаци-
онном пространстве против других государств;

– сложностью решения задачи повышения 
устойчивости функционирования объектов КИИ 
при воздействии ВП существующими методами 
и КСЗИ;

– необходимостью взаимосвязанного приме-
нения организационно-технических мероприя
тий по обеспечению безопасности информации 
и КСЗИ для повышения устойчивости функци-
онирования объектов КИИ при воздействии ВП;

– отсутствием отечественных методик ком-
плексного обнаружения, оценки характеристик 

ВП и выбора необходимых КСЗИ по результа-
там стендовых испытаний и экспериментальных 
исследований.

Предполагается, что источником информа-
ции при выполнении методики обнаружения и 
идентификации вредоносных программ в объек-
тах КИИ являются сенсоры обнаружения вредо-
носных программ (СОВП). Сенсоры представ-
ляют собой программно-аппаратные средства, 
обеспечивающие сбор из системных файлов ба-
зовых элементов объекта КИИ данных о собы-
тиях безопасности и позволяющие эксперимен-
тальным путём получить значения индикатор-
ных параметров признаков ВП.

Схема методики структурно-параметриче-
ского контроля и управления информационной 
безопасностью объектов КИИ при воздействии 
ВП приведена на рис. 2.

Предложенная схема формализует подход 
к решению проблемы анализа и синтеза КСЗИ 
для противодействия угрозам ВП нарушителя на 
основе разработки методики структурно-пара-
метрического контроля и управления информа-
ционной безопасностью объектов КИИ при воз-
действии ВП.

Сущность структурно-параметрического конт
роля информационной безопасности объектов КИИ 
при воздействии ВП состоит в анализе структуры 
и параметров КСЗИ, необходимых для противодей-
ствия угрозам ВП нарушителя, который включает:

– определение потенциальных уязвимостей 
объектов КИИ при воздействии ВП и оценку их 
параметров;

– структурно-параметрический контроль 
событий безопасности, представляющий собой 
сбор и обработку данных о событиях нарушения 
информационной безопасности сегментов объ-
ектов КИИ, вызванных ВП в соответствии с тре-
бованиями стандартов  [11–14];

– обнаружение и оценку параметров ВП на-
рушителя в объектах КИИ на основе примене-
ния сенсоров обнаружения вредоносных про-
грамм (СОВП);

– разработку требований к структуре и функ-
циям КСЗИ на основе руководящих документов 
ФСБ России и ФСТЭК России по обеспечению 
безопасности объектов КИИ при проведении в 
отношении них компьютерных атак.

На этапе анализа КСЗИ для противодейст
вия угрозам ВП нарушителя должны быть 
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разработаны модели и методики для оценки уяз-
вимостей и угроз нарушения информационной 
безопасности объектов КИИ с учетом особен
ностей их функционирования [15–18].

С позиций системного подхода структур-
но-параметрическое управление информа-
ционной безопасностью объектов КИИ при 
воздействии ВП сводится к синтезу КСЗИ и 
защищенных вариантов объектов КИИ для про-
тиводействия угрозам ВП нарушителя, и заклю-
чается в следующем:

– оценка показателей восстанавливаемости 
сегментов объектов КИИ после воздействия ВП;

– оценка устойчивости функционирования 
сегментов объектов КИИ при ВП;

– выбор вариантов объекта КИИ в защищен-
ном исполнении на основе формирования дове-
ренной операционной среды и типовых регла-
ментов устранения уязвимостей объектов КИИ 
при воздействии ВП;

– выбор базовых вариантов КСЗИ для про-
тиводействия ВП нарушителя с дополнительны-
ми СОВП;

– нейтрализация угроз ВП нарушителя на 
объекты КИИ за счет внедрения дополнитель-
ных организационно-технических мер по обес
печению информационной безопасности объек-
тов КИИ при воздействии ВП.

Базовый вариант КСЗИ для противодействия 
ВП нарушителя на объекты КИИ представляет 
собой взаимосвязанную совокупность средств 
защиты информации: межсетевых экранов (МЭ), 
средств антивирусной защиты (САВЗ), средств 
обнаружения атак (СОА) и аппаратно-программ-
ных модулей доверенной загрузки (АПМДЗ).

В перспективном КСЗИ для объектов КИИ 
предлагается организовать управление инфор-
мационной безопасностью путем внедрения 
в  базовые элементы СОВП с функциями не 
только сбора данных о событиях безопасности, 
но и управления параметрами КСЗИ и сегмента-
ми объекта КИИ.

Структурное управление информационной 
безопасностью объектов КИИ при воздействии 
ВП возможно путем выполнения ряда взаимо
связанных процессов:

Рис. 2. Схема методики структурно-параметрического контроля и управления информационной 
безопасностью объектов КИИ при воздействии ВП
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– блокирование источников ВП по сетевым 
параметрам на межсетевом экране по данным от 
СОВП;

– перенаправление сложных компьютерных 
атак в форме ВП на ложные сетевые информаци-
онные объекты;

– реконфигурация распределенной сети объ-
екта КИИ на защищенные подсети;

– организация информационного взаимо-
действия через криптотуннели и виртуальные 
частные сети;

– формирование структуры КСЗИ, устойчи-
вых к воздействию ВП нарушителя, на основе 
многосенсорной технологии применения СОВП.

Дальнейшие исследования по структур-
но-параметрическому контролю и управлению 
информационной безопасностью объектов КИИ 
при воздействии ВП предлагается осуществить 
в разработке методов определения признаков и 
деструктивных процессов вредоносных модулей 
на базе технологий BigData и методов детекти-
рования неизвестных ВП с использованием эле-
ментов искусственного интеллекта.

Методика структурно-параметрического конт
роля и управления информационной безопасностью 
объектов КИИ при воздействии ВП (рис. 2) осно-
вана на многовариантном подходе: введения про-
граммной и информационной избыточности, учета 
параметров угроз ВП, отклонений значений вероят-
ностно-временных показателей объектов КИИ, ис-
пользования сведений о расследовании компьютер-
ных инцидентов с ВП и устранения уязвимостей.

Под устойчивостью функционирования объ-
екта КИИ понимается его способность выпол-
нять заданные функции на установленном ин-
тервале времени с учётом применения КСЗИ и 
СОВП при воздействии ВП нарушителя [15–18].

Оценка вероятности восстановления объ-
екта КИИ после воздействия ВП на основе ком-
плексного применения КСЗИ и СОВП в период 
времени восстановления может быть выполнена 
по формуле:
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где ВОСt — время восстановления объекта КИИ; 
СОВПz , КСЗИz  — весовые коэффициенты, прини-

мающие значения [0,…,1] и характеризующие 
количество СОВП и КСЗИ в объекте КИИ, кото-
рые обеспечили обнаружение и нейтрализацию 
ВП; КИИµ  — интенсивность восстановления эле-
ментов объекта КИИ; СОВПµ  — интенсивность 
восстановления объекта КИИ на основе исполь-
зования компонент СОВП; КСЗИµ  — интенсив-
ность восстановления объекта КИИ на основе 
использования компонент КСЗИ.

Оценка вероятности устойчивости функцио
нирования объекта КИИ при воздействии ВП 
может быть выполнена по формуле:
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где	 ВПt  — время воздействия ВП;
	 ВПiP  — вероятность i-го успешного воздейст
вия ВП на сегменты объекта КИИ, КСЗИ и 
СОВП;
	 КИИN  — количество сегментов в объекте 
КИИ;
	 СОВП jP  — вероятность обнаружения ВП в j-м 
элементе СОВП, { }СОВП1,...,j N= ;
	 КСЗИmР  — вероятность нейтрализации ВП 
m-м элементом КСЗИ, { }КСЗИ1,...,m N={ }КСЗИ1,...,m N= ;
	 УkP  — вероятность устранения k-й уязви
мости в объекте КИИ, { }КИИ1,...,k N= .

Требуемый уровень устойчивости функцио
нирования объекта КИИ при воздействии ВП 
определяется сохранением им работоспособного 
состояния на основе обнаружения ВП средства-
ми СОВП, устранения уязвимостей в объекте 
КИИ и нейтрализации ВП средствами КСЗИ.

Значение требуемого уровня устойчивости 
функционирования объекта КИИ определяется 
значением вероятности ТРЕБ

УСТ 0,95Р =   и задано 
исходя из опыта по оценке устойчивости объ-
ектов КИИ различного целевого назначения  
[3, 4, 7–9].

Требуемый уровень восстанавливаемости 
объекта КИИ после воздействия ВП определяет 
количество СОВП и КСЗИ, которые обеспечили 
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обнаружение и нейтрализацию ВП за период 
времени восстановления объекта КИИ.

Выбор варианта объекта КИИ в защищённом 
исполнении определяется мерами и средствами 
обеспечения устойчивости функционирования 
объекта КИИ по границам для максимального и 
минимального коэффициента готовности [7].

Коэффициент готовности объекта КИИ к вы-
полнению функциональных задач при воздейст
вии ВП определяется соотношением:

	
( )

КИИ

КИИ КИИ
Г

ВП
КИИ ФО

1

,N

i i
i

tК
t t

=

=
+∑

	  

где	 КИИt  — период времени работоспособно-
го состояния объекта КИИ (до воздействия ВП, 
приводящего к нарушению функционирования);  
	 ВП

ФОit  — период функциональных отказов в ре-
зультате воздействия ВП.

Период времени работоспособного состоя
ния одного сегмента объекта КИИ определим 
выражением:

	 КИИ
КИИ КИИ СОВП КСЗИ

1 .t
N

=
µ µ µ

	

Период функционального отказа одного сег-
мента объекта КИИ в результате воздействия ВП 
запишем в виде:

	 ( )
ВП
ФО

КИИ ВП АД

1
1

t
N Р

=
λ −

, 	

где	 ВПλ   — интенсивность воздействия ВП; 
	 АДР   — вероятность успешной адаптации 
объекта КИИ с основными резервируемыми ба-
зовыми элементами ЦКО, КСЗИ, СБД и АРМ к 
воздействию ВП.

Вероятность успешной адаптации сегментов 
объекта КИИ характеризует своевременность об-
наружения функционального отказа, вызванного 
воздействием ВП, и устранением его путем опе-
ративного восстановления отказываемого сегмен-
та или подключения резервного сегмента.

Границы для максимального и минималь-
ного коэффициента готовности объекта КИИ 
с учетом [7] определим исходя из следующих 
предположений:

– период времени функциональных отказов 
(минимального значения неработоспособности 

объекта КИИ) в результате воздействия ВП соот-
ветствует периоду среднего времени восстанов-
ления объекта КИИ;

– основные и резервные элементы объекта 
КИИ (ЦКО, КСЗИ, СБД, АРМ и СОВП) однотип-
ны, и время их восстановления после воздейст
вия ВП одинаково;

– средства КСЗИ и СОВП обеспечивают адап-
тацию процессов функционирования СБД и АРМ 
к условиям воздействия ВП и их восстановление;

– готовность объекта КИИ к условиям воз-
действия ВП зависит от вероятности и своевре-
менности обнаружения и нейтрализации этих 
воздействий средствами КСЗИ и СОВП.

Граница для максимального коэффициента 
готовности сегмента к выполнению функцио-
нальных задач при воздействии ВП:

	 K
( )

КИИ
Гmax

КИИ ВП АД

1 .
1 1

К
N Р

≤
+ λ −

 	 (1)

Граница для минимального коэффици-
ента готовности объекта КИИ к выполнению 
функциональных задач при воздействии ВП:

	 KКИИ КИИ
Гmin Гmax1 .К К≥ −KКИИ КИИ
Гmin Гmax1 .К К≥ − 	 (2)

Тогда, подставляя в (2) значение KКИИ
ГmaxК  из (1), 

получим выражение:

	 K
( )
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КИИ ВП АДКИИ
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КИИ ВП АД

1
.

1 1
N Р

К
N Р

λ −
≥

+ λ −
	  

Повышение коэффициента готовности до-
стигается при обеспечении вероятности успеш-
ной адаптации сегмента к отказам АДР  на уровне 
большем 0,85–0,90.

Требуемые значения коэффициента готовно-
сти объекта КИИ при реализации ВП находятся 
между максимальными и минимальными его 
значениями.

Таким образом, разработана методи-
ка структурно-параметрического контроля и 
управления информационной безопасностью 
объектов КИИ при воздействии ВП, которая 
основана на учёте угроз ВП и последствий от 
их воздействия, внедрении СОВП, анализе и 
синтезе КСЗИ и защищенных вариантов объ-
ектов КИИ для противодействия угрозам ВП, 
определении показателей восстанавливаемости 
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и  устойчивости функционирования объекта 
КИИ, а также на выборе рационального вари-
анта мер и средств обеспечения устойчивости 
функционирования объекта КИИ по границам 
для максимального и минимального коэффици-
ента готовности.
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