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В статье представлен авторский подход к обоснованию механизма функционирования 
динамической модели мониторинга гибридных угроз военно-экономической безопас-
ности государств-членов Организации Договора о коллективной безопасности. Разрабо-
тан алгоритм формирования параметров динамической модели, описаны методические 
основы планирования и оценки эффективности действий по нейтрализации гибридных 
угроз, выявленных в результате мониторинга. Данный механизм мониторинга угроз 
и планирования их нейтрализации основан на декомпозиции факторов, формирующих 
отдельные гибридные угрозы военно-экономической безопасности, а также аналитиче-
ском обеспечении процессов оценки их уровня и планирования проведения специаль-
ной операции по противодействию гибридной агрессии в соответствии с динамикой 
изменения параметров гибридных угроз, фактором времени и уровня ресурсного обе-
спечения. 
Ключевые слова: динамическая модель, военно-экономическая безопасность, пара-
метры, гибридные угрозы, мониторинг, специальная операция.

The article presents the author’s approach to substantiating the mechanism of functioning of 
the dynamic model for monitoring hybrid threats to the military and economic security of 
the member States of the Collective Security Treaty Organization. An algorithm for forming 
the parameters of the dynamic model is developed, and methodological bases for planning 
and evaluating the effectiveness of actions to neutralize hybrid threats identified as a result 
of monitoring are described. This mechanism for monitoring threats and planning their 
neutralization is based on the decomposition of factors that form individual hybrid threats to 
military and economic security, as well as analytical support for the processes of assessing 
their level and planning a special operation to counter hybrid aggression in accordance with 
the dynamics of changes in the parameters of hybrid threats, the time factor and the level of 
resource provision.
Keywords: dynamic model, military-economic security, parameters, hybrid threats, 
monitoring, special operation.
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Анализ тенденций развития геополити-
ческой и военно-стратегической обстановки в 
мире показывает, что практически во всех регио-
нах нарастает военная напряженность, наблюда-
ются военные столкновения разного масштаба. 
Это обусловлено сохранением существующих и 
появлением новых центров силы и стремлени-
ем политических элит отдельных государств ре-
шать возникшие экономические, политические, 
территориальные, религиозные, этнические и 
другие антагонистические противоречия с помо-
щью различных форм насилия.

Неспособность большинства государств 
мира в современных условиях самостоятельно 
на равных бороться с мощной военной машиной 
глобализации (прежде всего, в лице США и их 
партнеров по НАТО) результировалась в ХХ в. в 
рост количества террористических актов, воору-
женных конфликтов и локальных войн. Объеди-
нение их в единую антагонистическую систему 
рождает феномен, названный гибридными война-
ми (асимметричными конфликтами). В этих усло-
виях большинство государств мира не способны 
самостоятельно противостоять современным гиб-
ридным угрозам, опираясь лишь на собственные 
ресурсы и возможности обеспечения военно-эко-
номической безопасности (ВЭБ). Возрастает роль 
коллективной безопасности при противодействии 
гибридным и военным угрозам.

Анализ опасности катастрофических по-
следствий военных действий различного мас-
штаба с применением высокоэффективного 
современного и перспективного оружия под-
тверждает тенденцию к активному использова-
нию в ходе вооруженных конфликтов и локаль-
ных войн невоенных мер межгосударственного 
противоборства. Спектр угроз военного и не-
военного характера, которые проецируются на 
территорию государств-членов Организации 
Договора о коллективной безопасности (ОДКБ), 
достаточно широк и имеет экономическую, по-
литическую, экологическую, демографическую, 
информационную и технологическую направ-
ленность. Анализ их содержания дает основание 
утверждать, что в современных условиях значе-
ние ВЭБ и ресурсов ее обеспечения имеют тен-
денцию к росту в системе международных отно-
шений.

Обоснование методического обеспечения 
ВЭБ государств-членов ОДКБ в условиях про-

тиводействия гибридным угрозам требует но-
вых подходов к их оценке и прогнозированию. 
Это в значительной степени обуславливается от-
сутствием единого общепринятого перечня гиб-
ридных угроз ВЭБ государства. Очевидно, что 
специ фика пост-советского пространства и соци-
ально-экономических процессов на территории 
ОДКБ также требует учета, что некоторым обра-
зом накладывает свой отпечаток на требования к 
структуре и содержанию системы мониторинга 
гибридных угроз.

Следует учитывать и тот факт, что традици-
онные статистические и математические методы 
не способны определить глубину потенциаль-
ных деформаций в уровне ВЭБ при современной 
динамике материализации рисков и формирова-
ния угроз гибридного характера. В тоже время, 
гибридные операции, направленные на быстрое 
и глубокое снижение ВЭБ с целью соответству-
ющего снижения способности государства к 
противодействию военным угрозам, является 
результатом длительного планирования, осно-
ванного на ретроспективном анализе параметров 
ВЭБ государства-мишени и определения слабых 
мест, потенциально перспективных для начала 
гибридной агрессии с дальнейшими планами по 
разворачиванию военной операции.

В условиях неопределенности, при высокой 
стоимости экспериментальных данных, а также 
сложности получения достаточного их количе-
ства, невозможно построить обоснованную мо-
дель для обоснования статистических и матема-
тических гипотез выявления и оценки гибрид-
ных угроз ВЭБ государства. 

Отметим также и контрпродуктивность под-
хода к мониторингу, основанному на использова-
нии традиционных методов оценки уровня угроз 
на малых статистических выборках, поскольку 
полученные функции распределения исследуе-
мых величин могут быть неустойчивыми. Сле-
довательно, существует проблема адекватной 
оценки текущего состояния гибридных угроз 
ВЭБ государства в режиме реального времени, 
прогноза динамики ее развития и обоснования 
эффективного способа определения оптималь-
ного объема ресурсов, необходимых для сниже-
ния угроз, приобретающих критические уровни 
текущих значений.

Ключевым вопросом на всех этапах монито-
ринга стоит задача оценки степени влияния факто-
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ров на интегральный показатель ВЭБ. Учитывая, 
что количество, характер и уровень гибридных 
угроз ВЭБ характеризуется высокой динамикой, 
то соответствующие решения о распределении 
ресурсов обеспечения ВЭБ государства прихо-
дится принимать в условиях высокой неопреде-
ленности. Ситуация осложняется многообразием 
входных данных, их различной природой и слож-
ностью представления математического описания 
их взаимовлияния. Это снижает эффективность 
традиционных методов решения подобных задач 
и требует поиска новых подходов к построению 
математических моделей исследуемых процессов 
и привлечения современных информационных 
технологий анализа данных.

Своевременное выявление гибридных угроз 
и применение соответствующих контрмер поз-
воляет ограничиться проведением специальной 
операции (одной или нескольких) по противо-
действию гибридной угрозе (СОПГУ). СОПГУ 
требует привлечения ограниченного объема ре-
сурсов на этапе, когда угроза формируется, и по-
зволяет при своевременном вскрытии замыслов 
и планов противника осуществить локальную 
СОПГУ. Таким образом, речь идет об асиммет-
рических действиях по оперативному реагирова-
нию на гибридные угрозы ВЭБ отдельных госу-
дарств.

Эффективность реализации асимметричных 
действий в рамках СОПГУ зависит от полноты 
ресурсного обеспечения и своевременности на-
чала операции. Таким образом, ключевыми па-
раметрами эффективности являются время (опе-
ративность действий) и оптимальное исполь-
зование ресурсов (минимальное и достаточное 
ресурсное обеспечение на направлениях, связан-
ных с противодействием наиболее существен-
ным угрозам). 

Перспективной является разработка дина-
мической модели мониторинга, основывающей-
ся на подходе, в соответствии с которым осу-
ществляется оценка прогнозных значений уров-
ня гибридных угроз ВЭБ в будущих периодах  
(в ди намике) и соответствующим образом плани-
руются действия по снижению (нейтрализации) 
конкретных гибридных угроз ВЭБ государства.

Данные условия достигаются за счет эф-
фективного мониторинга гибридных угроз, ско-
ординированными во времени и пространстве 
действиями частей и подразделений различной 

специализации государств-членов ОДКБ в фор-
ме локальной СОПГУ.

Успешность асимметричных действий в 
рамках локальной СОПГУ государств-членов 
ОДКБ будет зависеть от: 

– качества и полноты планирования, осно-
ванного на применении динамической модели 
мониторинга;

– уровня профессиональной подготовки 
личного состава привлекаемых подразделений;

– уровня информационной поддержки на на-
циональном и международном уровнях;

– полноты и своевременности ресурсного и 
других видов обеспечения на всех этапах прове-
дения операции;

– качества дезинформации противника отно-
сительно времени, места, объектов и масштаба 
проведения операции;

– степени ввода в заблуждение противника 
ЛСО. 

Практически невозможно разработать уни-
версальный набор асимметричных действий и 
их ресурсного обеспечения для всех возможных 
вариантов гибридной агрессии по причине зна-
чительного количества угроз и объектов, в отно-
шении которых они могут быть применены. 

Следует также учитывать и то, что гибрид-
ная агрессия является многоуровневой и предпо-
лагает параллельную реализацию ряда разнона-
правленных сценариев. Кроме того, асимметрич-
ные действия имеют, как правило, сокращенный 
во времени характер, поскольку более сильный 
противник способен быстро адаптироваться к об-
становке и обеспечить эффективное противодей-
ствие, активизировав действия в рамках других 
угроз. Таким образом, мониторинг гибридных 
угроз в рамках динамической модели — функ-
ция, которая требует эффективного выполнения 
на всех этапах гибридного конфликта (при под-
готовке к его отражению; в его процессе; после 
отражения гибридной агрессии).

На рис. 1 представлен алгоритм формирова-
ния параметров динамической модели монито-
ринга гибридных угроз государствами-членами 
ОДКБ.

На первом этапе осуществляется определе-
ние элементов множества гибридных угроз ВЭБ 
государства { }y , 1,y Y= , которые имеют потен-
циально существенное значение на этапе подго-
товки соответствующих операций противником. 
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Рис. 1. Алгоритм формирования  параметров динамической модели мониторинга гибридных угроз 
государствами-членами ОДКБ
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В таблице сформирован перечень гибрид-
ных угроз ВЭБ государств-членов ОДКБ, кото-
рые формируют множество { }y . Данный пере-
чень угроз сформирован на основе анализа со-
держания Военной доктрины Российской 
Федерации [1], а также анализа практики приме-
нения гибридных форм агрессии в отношении 
ряда стран в 2000-е годы. Множество гибридных 
угроз { }y  является объектом мониторинга, дан-
ные которого становятся информационной осно-
вой для принятия решений о применении мер по 
их нейтрализации.

Далее осуществляется экспертно-аналити-
ческая оценка текущего ( )тек 1y

R t  и прогнозного 
( )пр прy

R t  уровней каждой выявленной угрозы yn 
и идентификация факторов yV  , которые форми-
руют каждую из выявленных угроз в момент 

времени 1t . На основе метода анализа иерархий 
(далее — МАИ) осуществляется оценка уровня 
влияния каждой из гибридных угроз ВЭБ (при 
необходимости также оценивается влияние от-
дельных факторов yV  в рамках каждой из угроз).

Мониторинг факторов, определяющих уро-
вень угроз ВЭБ государств осуществляется пу-
тем их идентификации, которая, в свою очередь 
осуществляется на основе применения метода 
К. Исикавы («рыбьей кости»). Эксперты осу-
ществляют декомпозицию каждого из элементов 
множества гибридных угроз ВЭБ государства 
{ }y , 1,y Y= .

Точность выявления всех значимых фак-
торов, формирующих угрозы, и адекватность 
их оценки определяют релевантность итого-
вых оценок и, соответственно, эффективность 

Таблица
Перечень гибридных угроз (объектов мониторинга) ВЭБ государств-членов ОДКБ

Индекс 
угрозы Наименование угрозы ВЭБ государства

y1 Рост военной инфраструктуры вероятного противника в сопредельных странах [2]

y2 Политико-экономическая нестабильность в сопредельных странах [3]

y3 Рост численности воинских контингентов иностранных государств в сопредельных странах [4]

y4 Территориальные претензии к России и странам ОДКБ [5]

y5 Сепаратистские движения и акции внутри стран [6]

y6
Военные конфликты на территории сопредельных стран, а также внутренние вооруженные 
конфликты на их территории (на национальной, религиозной, политической или др. почве)

y7
Возникновение и развитие ячеек, подразделений, объединений международных 

террористических группировок на территории сопредельных государств [7]

y8 Размещение подразделений ЧВК на территории сопредельных государств [8]

y9

Развитие инфраструктуры враждебной информационной деятельности. Информационное 
присутствие и контроль отдельных СМИ на территории России и сопредельных государств [9] 

(охват аудитории, популярность, рейтинг)

y10
Агрессивные действия в кибер пространстве, использование информационных и 

коммуникационных технологий в военно-политическом противостоянии [10]

y11
Действия, направленные на насильственное изменение конституционного строя, дестабилизацию 

стран и дезорганизацию власти [11]

y12 Деятельность террористических и диверсионных группировок внутри страны [12]

y13
Провоцирование межнациональной и социальной напряженности, экстремизма, этнической и 

религиозной вражды внутри страны [13]

y14

Террористическая, военная или кибер атака на объекты критической инфраструктуры [14], 
распространение паники и массового недовольства населения при потере доступа к критической 

инфраструктуре
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 действий, направленных на устранение сформи-
ровавшихся угроз. В зависимости от характера 
угроз и возможностей по организации аналити-
ческой работы, декомпозиция факторов может 
быть осуществлена на глубину от 1 до 3 и более 
уровней (рис. 2). 

На основе сбора и анализа данных, получен-
ных в ходе мониторинга угроз (отдельных фак-
торов yV , которые их детерминируют) ВЭБ госу-
дарства, осуществляется идентификация угроз 
{ }y , требующих устранения путем проведения 
СОПГУ. Выявляются наиболее существенные 
угрозы, требующие привлечения сил в рамках 
СОПГУ { }СОПГУ СОПГУ1,

i
y y= .

Отметим, что планирование проведения 
 СОПГУ основывается на полной идентифика-
ции всего множества гибридных угроз ВЭБ госу-
дарства { }y  в процессе их мониторинга.

Планирование проведение СОПГУ на осно-
ве данных динамической модели мониторинга 
гибридных угроз ВЭБ государства предполагает 
осуществление расчета требуемого уровня ней-
трализации каждой из i-х угроз для достижения 
ими значения тр y

R∆ , а также оценки необходи-
мых объемов ресурсов ( тек y

Z ) и времени ( тек y
Т ).

Таким образом, обоснован механизм функ-
ционирования динамической модели монито-
ринга гибридных угроз военно-экономической 
безопасности государств-членов ОДКБ, разра-
ботан алгоритм формирования параметров ди-
намической модели, описаны методические ос-
новы планирования и оценки эффективности 
действий по нейтрализации гибридных угроз, 
выявленных в результате применения динами-
ческой модели мониторинга. Разработанный 
механизм мониторинга угроз и планирования 
их нейтрализации основан на декомпозиции 
факторов, формирующих отдельные гибрид-
ные угрозы ВЭБ, а также аналитическом обе-
спечении процессов оценки их уровня и пла-
нирования проведения СОПГУ в соответствии 
с динамикой изменения параметров гибридных 
угроз, фактором времени и уровня ресурсного 
обеспечения.
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